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O que ¢ Industria 4.0

e Automatizaciao Inteligente: A [Industria 4.0
representa a automacao avancada, com maguinas e
sistemas gue podem tomar decisdes e se adaptar de
forma autonoma.

e Conectividade Total: A interconexao de dispositivos e
sistemas, juntamente com © uso de Internet das
Coisas (lol), permite o compartilhamento de dados
em tempo real em toda a cadeia de producao.

e Transformacao Digital: A Industria 4.0 impulsiona a
transformacao digital, otimizando Drocessos,
reduzindo custos e melhorando a eficiéencia em
setores industriais.
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Internet das Coisas

e Conexao Onipresente: O |oT € uma rede de dispositivos
interconectados que coletam e compartilham dados pela
internet, permitindo uma ampla gama de aplicacdes em
tempo real.

e Sensores e Dispositivos Inteligentes: Sensores e
dispositivos inteligentes coletam informacdes do
ambiente fisico, como temperatura, umidade, localizacao
e muito mais, tornando-o acessivel e controlavel
remotamente.

e Impacto nas Industrias: O |ol esta transformando
setores como saude, agricultura, manufatura e logistica,
oferecendo insights avancados, automacao e eficiéncia
operacional.
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Atagues em ambientes loT

Ataque Stuxnet (2010):

e Tipo: Atague de computador altamente sofisticado.

e Alvo: Usinas nucleares no Ira, em particular a usina de Natanz.

e Detalhes: Stuxnet foi um worm de computador que visava sistemas de controle industrial
(SCADA) e foi projetado para sabotar as centrifugas de enriguecimento de uranio. Foi o
primeiro ataque cibernético conhecido gue causou danos fisicos a instalacdes industriais.

Ataque WannaCry (2017):

e Tipo: Ransomware.

e Alvo: Empresas e organizacdes em todo o mundo, incluindo hospitais e sistemas de saude.
e Detalhes: \WannaCry se espalhou rapidamente por meio de vulnerabilidades em sistemas
Windows desatualizados. Afetou servicos criticos, incluindo hospitais, devido a sua

capacidade de criptografar dados e exigir resgates em troca da chave de descriptografia
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Atagues em ambientes loT

Ataque Mirai (2016):

e Tipo: Botnet loT.

e Alvo: Dispositivos de Internet das Coisas (IoT), como cameras |P e roteadores.

Detalhes: O ataque Mirai usou dispositivos ol comprometidos para criar uma botnet

mMassiva que realizava atagues de negacao de servico distribuidos (DDoS). Esses ataques
congestionaram sites e servicos populares, causando interrupcdes em larga escala.
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Seguranca da Informacao

e Conjunto de praticas com o objetivo de
garantir a Seguranc¢a dos dados
corporativos

e Seguranca da Informacao também
oode ser aplicada a dados individuais
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Vulnerabilidades em SI

e Fraqueza ou falha que pode ser
explorada por um atacante,
comprometendo a disponibilidade,
integridade e confidencialidade dos

dados

e Vulnerabilidades podem ser geradas de
forma intencional ou nao intencional
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e Acao que visa afetar
algum dos pilares da
segurancga da
informacao

e Pode ter origem
criminosa ou hao
criminosa
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Negacao de servico distribuido (DDoS)

e DDoS ocorre com o uso de dispositivos
finais e elementos de Infraestrutura
infectados disparam pacotes ou abrem
conexdes simultaneas paraesgotara S
capacidade do site. B s g
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Tipos de atagues DDoS

Kaspersky Lab

HTTP Flood
SYN Flood
UDP Flood
ICMP Flood
TCP Data Flood
DDoS on DNS
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Como mitigar ataques DDoS

Identificacao e
bloqueio na
origem

Analise
estatistica

Inspecgao por Inteligéncia
CDN Artificial

|dentificacdo de ataques
DDoS
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Ransomware

e Ataque gue promove O sequestro de
dados de pessoas ou grandes
corporacoes.

e Atacante invade computadores locais,
geralmente apds erros de usuarios,
orocurando servidores para Infectar.
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Primeiro Ransomware
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Contra medidas

e Faca backup regularmente

e Restringir direitos de administrador

e Filtre o trafego da web

e Eduque-se e sua equipe

e Atualize politicas de senha

e Tenha um plano de resposta a
incidentes

e Uso de Antivirus
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Ataques de forca Bruta

e Scripts realizam a descoberta de
senhas por tentativa e erro

e Ocorre pelo uso de senhas faceis

e Ferramentas de inteligéncia artificial
estao sendo utilizadas para facilitar a
quebra de senhas

e PassCAN guebra senhas faceis em ate
1 minuto
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https://github.com/brannondorsey/PassGAN
Fonte: SpiceWorks




Contra medidas

e Uso de senhas fortes, com caracteres
especials

e Sistemas com captcha

e Plataformascom numero reduzido de
tentativas de login por segundo
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Atague de Phishing )

e Ocorre guando um invasor entra
em contato com vocé fingindo ser
alguém gque vocé conhece ou uma
organizacao que vocé confia e
tenta fazer VOCé fornecer
informacgoes pessoais ou abrir um
site ou arquivo mal-intencionado.
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Atague de Phishing

@ [ @ Important update regarding your union membership
e Um dos principals vetores de Wamens ®
ameaca a Seguranca I a5 M- QY & BB M.
Delete Reply l::;:lyl Forward @._7] Move Junk Rules Read/Unread Categorise Fc:ll,lsw

® 62% d as a mea?as d e Seg uran (;a Important update regarding your union membership

tiveram éxito através de phishings Croms: Sufgmeloom
i i Subject:  Important update regarding your union membership
bem SUCGd IdOS (\/@HZOD) Date: 24 November 2020
. ) ) . Dear Customer,
e Brasil foi o pais que mais recebeu i
o o You have received an important update regarding your union membership. You
ataques de phlShlng em 2022 can view the update online by: '3 »
http://www.fakelinks.com.au

(Sta r|Sta) 1. Visiting http_://www.austraIianﬁsheriesunion.com.au:@ | St click to/Toilow ""k
Q 2. Signing into your account with your user ID and password;
3. Selecting ‘service update”. o

We appreciate your continued support and are committed to helping protect
and promote the Australian fishing industry and its members.

Sincerely,

Australian Fisheries Union Customer Care
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Tipos de Phishing

.Principais tipos de phishing

SPEAR PHISHING BLIND PHISHING

é direcionado a um determinado alvo especifico, os hackers disparam e-mails em massa, sem
COMO uma organizagao, uma pessoa ou um uma estratégia definida, contando que irdo
grupo de pessoas. conseguir “pescar” algumas vitimas.

o<
=

WHALING VISHING

esse ataque esta ligado a importancia do alvo, esse ataque utiliza mecanismos de voz e de
normalmente sao executivos de alto nivel, como chamadas, como Voice over IP (VolIP) e Plain Old
o CEO ou CFO de uma organizagao. Telephone Services (POTS), para aplicar o golpe.

Pe

SMISHING PHISHING DE MIDIA SOCIAL

termo utilizado para o phishing que é realizado ataques executados em plataformas sociais

através de SMS. como Instagram, Twitter, Facebook ou LinkedIn -
projetados para assumir sua conta ou usa-la para
postar mensagens como parte de uma
campanha maior.
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Como se proteger

e Uso de antivirus em PCs

e Uso de proxys monitorando conexoes
realizadas;

e Treinamento frequente para
funcionarios identificarem estes
ataques

e Utilizacao de sistemas de Spam:;
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Vulnerabilidades - PortScan

- 25/tcp open smtp Microsoft ESMTP 5.0.2195.7035
¢ Nmap (SCTIptS) € Opem\/as 80/tcp open http Microsoft IIS httpd 5.0
e Mitre _http-server-header: Microsoft-IIS/5.0
o vulners:
e Common Vulnerabilities and cpe:/a:microsoft:iis:5.0:
CVE-2009-3023 . https://vulners.com/cve/CVE-2009-3023
Exposures (CVE) CVE-2008-1446 9. https://vulners.com/cve/CVE-2008-1446
. CVE-2009-1535 - https://vulners.com/cve/CVE-2009-1535
® Serwgos com software CVE-2009-1122 . https://vulners.com/cve/CVE-2009-1122
. CVE-2011-5279 ? https://vulners.com/cve/CVE-2011-5279
desatualizado podem ser porta CVE-2009-4444 . https://vulners.com/cve/CVE-2009-4444
x CVE-2009-2521 : https://vulners.com/cve/CVE-2009-2521
de entrada Eara atacantes 135/tcp open msrpc Microsoft Windows RPC
. 139/tcp open netbios-ssn Microsoft Windows netbios-ssn
® Software configurado 443/tcp open https?
° 445/tcp open microsoft-ds Microsoft Windows XP microsoft-ds
Incorretamente pode ser alvo de B3 /Ean Ghen. BulrEas M csosots 1oa

ataques
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Vulnerabilidades - Sniffing

e Trafego de usuarios ¢ espelhado para - i

porta de um atacante.

e T[rafego nao criptografado ¢ varrido a T \ -
procura de senhas e outras =
. N . Monitoring PC o g
informacgoes valiosas. Mirror Port —— =™

e Atacante pode obter o fingerprint do v

usuario a partir dos metadados de
navegacao.

Router
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Como se proteger

e Atencao aos softwares instalados

e Uso de senhas fortes

e Atualizagoes frequentes do Sistema
operacional

e Protecao fisica do equipamento

e Firewalls e camadas de
comunicacoes bem configurados

Inovando para o futuro




4

Orl1C

de Segurang
Cibernética

Laborat



Cenario Atual INDT
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NOC — Monitoramento de rede e servicos alocados no
INDT.
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Data Center moderno com a tecnologia de hiper

convergéncia, adequado para desenvolvimento de

projetos e sistemas preditivos de seguranca.

S— Oferecemos cursos e treinamentos voltados para

! Pentests e Desenvolvimento Seguro de aplicagoes
— (SSDLC)
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Servicos

Site Survey - Mapeamento e analise de riscos,

construcao de plano de segurancga cibernética e

simulacao de ciberatagues para empresas e

industrias
Monitoracao proativa de elementos de rede, garantindo I gy
/
que os servigos operam em alta disponibilidade e com ( \ :\ )
desempenho dentro de padroes contratados (NOC) LG

Monitoracao proativa de seguranca da infraestrutura ,_II?IJ’_,
. . o Y (@) e
do cliente, monitorando possiveis ataques e 3'—.'][‘.-'3

o]

identificando possiveis vulnerabilidades (SNOC) vt



Servigos

Consultoria e elaboracao de projetos para instalacao e
gerenciamento de dispositivo 10T (assistentes virtuais,

cameras e outros)

Analise de vulnerabilidades em redes identificando
falhas de seguranca em servidores e equipamentos de

redes

Elaboracao de projetos para realizar as corregoes

das falhas de seguranca




Contato
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